CPS Cybersecurity




Sobre o apresentador

« Marcelo Ayres Branquinho
é engenheiro eletricista,
especialista em seguranca
cibernética industrial e
CEO da Tl Safe, empresa
pioneira no Brasil
dedicada a protecdo de
infraestruturas criticas.
Reconhecido
internacionalmente.

» Diretor do CCl para o
Brasil, autor de livros
técnicos e palestrante em
eventos nacionais e
internacionais, € membro
sénior da ISA
Internacional, com
atuagdo nos comités da
norma ISA/IEC-62443.




Sistemas Ciberfisicos (Cyber-Physical Systems - CPS)




Um sistema de controle industrial (ICS) € um CPS
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Aquisicao e atuagao

* Dispositivos de
campo

* Sensores

* Medidores

Conversao

Slte

Comunicagao

* Protocolos

* Equipamentos de
rede

* Bancos de dados
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* Supervisorio
* HMI




ICS segue uma doutrina (ISA 95)

Nivel 4

* Planejamento estratégico e logistica

Nivel 3
* Sistemas de execugao industriais

Niveis2 e |

¢ Controle continuo
¢ Controle discreto
Nivel 0
e Sensores e
atuadores
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A busca pela eficiencia criou os CPS
RIP Modelo Purdue

Industria 3.0 Industria 4.0
1970 1980/90 2000 ICS (2020) CPS (2020+)

Backbone Ciberfisico
Nuvens local e global
Interconectividade
SD-WAN
5G
A

Field /O
Dispositivos inteligentes:
PLCs virtuais, loT, lloT
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CPS fazem um mundo smart

VO



Cidades Inteligentes (Smart Cities)

Compras Prédios Agricultura de Conectividade Ciberseguranca e
Inteligentes Inteligentes Precisao Inteligente Protecao de Dados
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CPS na industria de petroleo e gas - Smart Oil & Gas

 0Os CPS permitem o

monitoramento em tempo real de Gerenclamenito

operacées criticas, melhorando a de Dutos

eficiencia operacional e

possibilitando respostas

imediatas a falhas ou desvios. .’ Centro

Q Integrado
. de Sistemas

Analise em
Tempo Real

« Essa tecnologia contribui para a
sustentabilidade ambiental, ao
facilitar a gestao inteligente de
recursos e reduzir desperdicios.

Vestivel
i< 4] Inteligente

2 i Tecnologia

 Em plataformas offshore e
refinarias complexas, a coleta e o
processamento de informacoes
em tempo real ajudam a prever

falhas, otimizar o desempenho e
mitigar riscos. Gestao de Frotas

G
 Redes de gasodutos, que se g
estendem por milhares de Carregamento /
Descarregamento

quilometros, agora utilizam [TRa
sensores inteligentes e

! . Tablets
tecnologias loT para monitorar
integridade estrutural, identificar
vazamentos e evitar desastres.
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loT na industria de petroleo e gas - Exemplos de “Things”

1. Atuadores de Valvula Automatizados

)

(

* Esses dispositivos sao controlados remotamente para abrir e fechar valvulas em
sistemas de producao, injecao e seguranca, garantindo operacoes seguras e
eficientes. Estao integrados com sistemas DCS (Distributed Control Systems,
frequentemente utilizado em FPSOs.

p

2. Sistema de Monitoramento de Gas (Gas Detectors)

* Esses sensores detectam vazamentos de gases inflamaveis, como metano, e
acionam alarmes de emergéncia. Eles sao distribuidos por areas criticas das
plataformas para deteccao precoce de riscos a seguranga humana e ambiental.

3. Sistemas de Monitoramento de Vibracao em Compressores e Bombas

* Utilizados para manutencao preditiva. Esses sensores loT coletam dados de
vibracao para detectar desalinhamentos, falhas em rolamentos ou
desequilibrios, permitindo agendamento de manutencao antes que ocorram
falhas criticas.
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Arquitetura simplificada de CPS

Processamento e controle

* Plataformas de aplicagoes,
armazenamento e processamento
de dados em nuvem, que
recebem os dados de sensores e
enviam comandos aos atuadores

Sistemas de comunicacao

* Estruturas de comunicagao entre
duas ou mais partes das redes
inteligentes

Dispositivos

* Dispositivos e sistemas que
tocam o mundo fisico, como
sensores, atuadores, drones,
veiculos autonomos e telas de
smartphones
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CPS tornam o mundo fragil

VO



Infinitos dispositivos x Infinitos protocolos x Infinitas aplicagoes




Ameacas gerais aos CPS

Processamento e controle

* Plataformas de aplicagoes,
armazenamento e processamento
de dados em nuvem, que

recebem os dados de sensores e
enviam comandos aos atuadores

Sistemas de comunicacao

* Estruturas de comunicagao entre
duas ou mais partes das redes
inteligentes

Dispositivos

* Dispositivos e sistemas que
tocam o mundo fisico, como
sensores, atuadores, drones,
veiculos autonomos e telas de
smartphones

Ameacas cibernéticas

Ataques as aplicagoes

Ataques a integridade e
confidencialidade de dados

Ataques as redes

Ataques a integridade e
confidencialidade de dados

Ataques aos dispositivos

Ataques as interfaces e apps
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Infraestruturas de petroleo e gas estao expostas na Web

https://[www.shodan.io/

'. SHODAN Explore  Pricing 2

Search Engine for the
Internet of Everything

// EXPLORE THE PLATFORM

& Beyond the \Web &5 Monitor Network Exposure




Ataques possiveis e comprovados

Ataques fisicos

Violagao de
dispositivos

Injecao de
falha

Engenharia
social

Injecao de
codigo

Ataques de
rede

— MITM

— DoS

— Replay

r

| Replicagao de

noé

Ataques de
software

— Malware

— 0-Day

— XS8S

r

| Alteragao de

configuragoes

\.

J

Ataques sobre

os dados

Violacao e
exposicao de
dados

Ransomware

| Alteragao de

dados

r

| Destruigao de

dados

\

Ataques por

canal lateral

Interferéncia
de sinal

— EMP
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Ataques de

privacidade

—  Extorsao

Ataques de
superficie

Sistema
operacional

—  Firmware

—  Aplicagoes




Uma grande quantidade de ataques documentados - Visitem hub.tisafe.com

Tﬁ Sa fe T1 SAPE ABOUT REPORT

Welcome to the Incident Hub!

Your Go-to Source for Critical Infrastructure Cybersecurity News and Insights. Stay ahead of the curve with
cyberattack updates, in-depth threat analysis, expert insights, and practical resources to safeguard your critical
infrastructure,

Most critical cyber attacks: This button directs you to a page with records of cyber attacks whose severity score Is a
numerical value of 3-5, providing greater depth.

Database: Clicking this button will redirect you to a page with records of cyber attacks, each with a direct link to the
related news articles.

MOST CRITICAL CYHER ATTACKL DATABASE




Os ataques ao OT tem um contexto “conhecido”, como o do Colonial Pipeline (2014)

» Ataque por Ransomware ao Colonial Pipeline, em maio de 2021, nos Estados Unidos. O grupo
responsavel, identificado como DarkSide, interrompeu digitalmente as operacdes do maior oleoduto do
pais, causando escassez de combustivel, panico em diversos estados e impactos econémicos diretos.

« Aempresa acabou cedendo a extorsdo, pagando cerca de US$ 4,4 milhdes em criptomoedas para
restaurar o acesso aos sistemas.

» Esse caso demonstrou como o ransomware deixou de ser um problema apenas digital e passou a
representar uma ameaca real a infraestrutura critica e a seguranga nacional.




No contexto de CPS, a superficie de ataque é muito maior

- Atuadores de Valvula Automatizados — Comprometimento via Protocolo Industrial

Risco: Atacantes exploram vulnerabilidades em protocolos industriais (como Modbus/TCP ou FOUNDATION Fieldbus) utilizados em
sistemas DCS

Impacto: Abertura ou fechamento indevido de valvulas pode causar interrupgées no processo, vazamentos ou falhas em sistemas de
seguranca, como ESD (Emergency Shutdown).

Exemplo de ataque: Injecdo de comandos falsos via conduites mal segmentados, comprometendo a integridade do processo e
seguranca fisica.

- Sistemas de Monitoramento de Gas — Falsificacdo de Leituras e Inibicdo de Alarmes

Risco: Sensores distribuidos podem ser alvo de spoofing ou DoS (negacdo de servico), impedindo a deteccdo de vazamentos de gases
inflamaveis.

Impacto: Atraso na resposta a emergéncias, aumentando o risco de explosoes e contaminacoes.
Técnica: Interferéncia RF (frequéncia de radio) ou ataques a integridade de firmware em sensores ndo autenticados.

« Sensores de Vibragao em Bombas e Compressores — Sabotagem de Manutencao Preditiva

Risco: Acesso ndo autorizado a sensores via rede sem segmentacdo adequada (violando principios da IEC 62443 de conduites
controlados).

Impacto: Alteracdo ou supressdo de dados de vibracdo impede a deteccdo de falhas criticas, resultando em avarias mecanicas e
paradas nao planejadas.

Técnica: Injecdo de dados falsos via gateway loT comprometido ou uso de credenciais fracas para acesso remoto.

Onde existe um endereco |IP conectado a uma rede de controle, existe uma vulnerabilidade




E ainda fica pior - Ataques impulsionados por inteligéncia artificial

Contents lists available at ScienceDirect

Journal of Information Security and Applications

journal homepage: www.etsovier comiocatvjiss

Weaponized Al for cyber attacks S
Mubammad Mudassar Yamin "', Mohib Ullah*, Habib Ullah®, Basel Katt*

* Nonwagian University of Sckence and Tackmology, Norway
* Undversity of M\l Sau Araliu

ARTICLE INFO ABSTRACT

Keywords: Artificiad Imtelligence (Al based technologles sre actively wed for purposes of cyber defense, With the passage
Anificial mxelligence of time and with decreasing complexity in impl ing Al based soluti the usage of Al-based technologies
Cyberserity for offensive purposes has begun to appenr in the world, These attacks vary from tampering with medical

Advirarisl lomming images uing adversurial machine leaming for falee identification of cancer to the generation of adversarial
z‘:::‘” ek traffic signals for Infloencing the safety of autonomous vebicles. In this research, we tnvestigated recent
c'yb« dakame cyberattacks that utilize Al-based technijues and Meatified various mitgation strategles that are helpful in

harxlling such attacks. Further, we identified existing methods and technigues that are used in executing Al-
based cyberattacks and what probabde future scenacios will be plausible 1o control such artacks by Idemtifying
existing trends in Al-based cyberattacks
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Al-Based Cyber Threat Framework (Nektaria Kaloudi and Jingyue Li. 2019)
Dinamica dos ataques

Phase1: Planning

Phase3: Execution

Phase2: Intrusion
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CPS requerem defesas
avancadas

[



Componentes do ASCI

ACADEMIA : POLITICAS SEGURANGADE  ° R PROTECAO DA LABORATORIO * :
11 SAEE BORDA REDE INTERNA DE SEGURANCA

RISCOS E PLANEJAMENTO CONTROLE CONTROLE MONITORAMENTO INTELIGENCIA
CONFORMIDADE DE SEGURANCA DE ACESSOS DE MALWARE CONTINUO ARTIFICIAL

Rede de
CPS-SOCs
com
cobertura

23



Seguranca cibernética com |A aplicada

\
Sistemas de seguranca SIEM IA especialista (Safer) IA + Analista CPS-SOC + Equipe local

Origens de alerta Composigao do incidente Enriquecimento de dados Abertura do chamado Resposta ao incidente
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Virando o jogo com a Plataforma Safer

Onboarding
480 h de
conteudo

Universidade TI
Safe

30+
competéncias

Base de
conhecimento

500+ artigos

Siss:(::;: y E:;:::::: Incident Hub
oL~ +

150000+ Bilhges de . 2.300

tickets logs incidentes

Normas e
manuais

5000+ paginas

l

Academia
(Formacao e
onboarding
completos com
supervisao e
avaliagcoes)

l

Governanca
(Planos e politicas
conforme o negocio
da empresa gerados
20x mais rapido)

l

Consultor

(Especialista capaz de

avaliar contextos e

sugerir solugées com

rapidez)

l l

Auditor
(Avaliacoes de
conformidade contra
normas de mercado
a partir de contextos
em segundos)

Analista N1
(Triagem e elaboracédo de
tickets - 95% de reducao
de falsos positivos)

Analista N2

(Resposta a incidentes
- 10x mais rapida)



A nova era da seguranca cibernética industrial vai comecar!
Plataforma Safer — Lancamento Comercial em Janeiro de 2026

& Cibersegurancga inteligente com IA e Machine Learning

i Plataforma modular com 6 pilares essenciais:

Safer.Academia
Safer.Governanca
Safer.Consultor
Safer.Auditor
Safer.Analista N1
Safer.Analista N2

4 Conformidade com normas IEC 62443, NIST SP 800-82, RO-
CB.BR.01
sl Governanga, visibilidade e resposta desde o primeiro més

@ Pronta para operadores de CPS, inclusive com recursos

limitados
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Demonstracao da Inteligéencia
da Plataforma Safer

VO



Perguntas para a Plataforma Safer

1. Quais os principais incidentes ocorridos no segmento de petroleo e gas nos dois ultimos

anos? Poderia listas os 5 mais criticos e escrever uma frase sobre cada um deles?

2. Quais os dispositivos de loT mais vulneraveis encontrados em plataformas de petroleo?
Poderia listar os 5 mais vulneraveis, os riscos envolvidos e como eles podem ser
explorados para ataques cibernéticos? Por favor escreva uma frase de até 300 caracteres

para cada um destes dispositivos.
3. E naexploragdo de petrdleo onshore, quais seriam estes 5 principais riscos?
4. Poderia me resumir o que sabe sobre o ticket 26717 (Ticket exemplo)

5. Poderia redigir um plano de agao para este incidente?

Perguntas do publico ----- perguntem o que
quiserem!
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