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Portafolio de Ciberseguridad de EP Petroecuador 2025
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Liderazgo en Ciberseguridad

Honeywell es reconocida como una empresa líder en el campo de la 
ciberseguridad, ofreciendo soluciones efectivas para proteger
infraestructuras críticas.

Soluciones de Automatización

La empresa ofrece tecnologías de automatización que mejoran la 
eficiencia y seguridad en diversas industrias, especialmente en el
sector energético.

Protección de Infraestructuras Críticas

Honeywell se especializa en la protección de infraestructuras críticas, 
asegurando que las operaciones se realicen de manera segura y 
eficiente.
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Identificar y evaluar amenazas 
potenciales, vulnerabilidades y 
riesgos en el entorno industrial

Redacción de documentos para 
sistema de gestión de 

ciberseguridad industrial.

Establecer controles para: 
gestión de accesos, 

autenticación, segmentación de 
redes, control de cambios y 
actualización de sistemas.

OBJETIVOS
General

Implementación de soluciones de ciberseguridad para la protección de las instalaciones industriales de la refinería 
en su conjunto, la capacitación del personal, la evaluación de la red de control, detección de vulnerabilidades y 
riesgos y su remediación, la implementación de procesos de ciberseguridad OT en sitio, así como la creación de 
políticas y procedimientos de ciberseguridad industrial.
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Capacitar y concientizar a 
personal en buenas prácticas 
de ciberseguridad.

Soporte al personal de 
operaciones de la refinería 

Petroecuador en consultorías de 
ciberseguridad requeridas.

Implementación de soluciones 
que mejoren la postura de 

ciberseguridad en la refinería.

4 5 6

62443
800-82



©2024 by Honeywell International Inc. All rights reserved.

8

ALCANCE- PROGRAMA DE CIBERSEGURIDAD INDUSTRIAL
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ALCANCE PRIMER AÑO

ESTRATEGIA DE GOBERNANZA 

(Políticas, procedimientos y mejores prácticas)

•Política general de ciberseguridad industrial.

•Acceso físico

•Acceso lógico

•Gestión de Medios extraíbles

•Administración de parches

•Gestión de antivirus

ENDURECIMIENTO - HARDENING GOBIERNO DE MEDIOS EXTRAIBLES

ESTUDIO DIAGNÓSTICO

Robusto

Entorno industrial

Pantalla táctil integrada

Caja metálica

Físicamente seguro
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ALCANCE SEGUNDO Y TERCER AÑO
ENTRENAMIENTO 

CONTINUO

• Fundamentos de ciberseguridad 

industrial

• Multiples sesiones
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ALCANCE TOTAL - TRATAR LA CIBERSEGURIDAD COMO PROGRAMA

Gobernanzao

Centralizada

Políticas y 

Procedimientos

Corporate Wide

Presupuesto y 

Recursos dedicados

Programa de 
Ciberseguridad

Mejores Prácticas

• Programa de ciberseguridad bien definido 
y gestionado de forma centralizada para 
todos los sitios industriales/OT

• Gobernanza clara con políticas, 
procedimientos, metas y objetivos 
concretos

• Liderazgo, recursos y presupuesto 
dedicados

• Medición continua del rendimiento y el 
progreso para medir la eficacia y mejorar

• La ciberseguridad OT como elemento 
fundamental para actualizaciones, 
proyectos y decisiones de inversión
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MUCHAS GRACIAS POR SU 
TIEMPO, INTERES Y 
ATENCION!

Roberto Guerrero 
OT Cyber Security Principal Sales Executive

Honeywell Connected Enterprise, Cybersecurity

jose.guerrero@honeywell.com

Mobile +1 210 840 4707

mailto:jose.guerrero@honeywell.com
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