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Portafolio de Ciberseguridad de EP Petroecuador 2025

Evaluacion de la Cybersecurity Standalone
postura de Vulnerability Tabletop ) $
ciberseguridad Assesmet Exercise

Evaluacion

Mejorar la defensa
d_e la , Training PCN Hardening @ P
ciberseguridad

c
©
O
10
S
9]
S
[J]
o

Manteniendo y

S

< Administrando la Secure Remote Patch and AV [ ] [ ]
= infraestructura de Access Management

2 ciberseguridad

MSS
Performance
Monitoring

MSS Security Cyber Insigth

Monitoring Services

Monitoreo y
Respuesta




Liderazgo en Ciberseguridad

Honeywell es reconocida como una empresa lider en el campo de la
ciberseguridad, ofreciendo soluciones efectivas para proteger
infraestructuras criticas.

Portafolio de
Ciberseguridad
contratado por
Eppetroecuador

Soluciones de Automatizacion

La empresa ofrece tecnologias de automatizacidon que mejoran la
eficiencia y seguridad en diversas industrias, especialmente en el
sector energético.

Proteccion de Infraestructuras Criticas

Honeywell se especializa en la proteccidn de infraestructuras criticas,
asegurando que las operaciones se realicen de manera seguray
eficiente.
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OBJETIVOS

General

Implementacion de soluciones de ciberseguridad para la proteccion de las instalaciones industriales de la refineria
en su conjunto, la capacitacion del personal, la evaluacion de la red de control, deteccion de vulnerabilidades y
riesgos y su remediacion, la implementacion de procesos de ciberseguridad OT en sitio, asi como la creacién de
politicas y procedimientos de ciberseguridad industrial.

1 Identificar y evaluar amenazas 2 Redaccion de documentos para 3 Establecer controles para:
potenciales, vulnerabilidades y sistema de gestion de gestion de accesos,
riesgos en el entorno industrial ciberseguridad industrial. autenticacion, segmentacion de

redes, control de cambios y
actualizacion de sistemas.

4 Capacitar y concientizar a 5 Soporte al personal de 6 Implementacion de soluciones
personal en buenas practicas operaciones de la refineria gue mejoren la postura de
de ciberseguridad. Petroecuador en consultorias de ciberseguridad en la refineria.

ciberseguridad requeridas.
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ALCANCE- PROGRANMA DE CIBERSEGURIDAD INDUSTRIAL
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ALCANCE PRIMER ANO

ESTUDIO DIAGNOSTICO
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ESTRATEGIA DE GOBERNANZA

(Politicas, procedimientos y mejores practicas)

*Politica general de ciberseguridad industrial.
*Acceso fisico

*Acceso logico

*Gestidon de Medios extraibles
*Administracion de parches

*Gestion de antivirus
| —-

POLITICA

ENDURECIMIENTO - HARDENING

Backup Gather Analyze Design Implement Run Post Backup Post
Existing Baseline Customer Hardening Hardening Hardening Hardening
Config Reports Config Config Config Scan Configuration

6 Center for

. Internet Security’

GOBIERNO DE MEDIOS EXTRAIBLES

Robusto

Entorno industrial
Pantalla tactil integrada
Caja metélica

Fisicamente seguro
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ALCANCE SEGUNDO Y TERCER ANO

ACCESO REMOTO
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* Fundamentos de ciberseguridad
industrial

* Multiples sesiones
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ALCANCE TOTAL - TRATAR LA CIBERSEGURIDAD COMO PROGRAMA
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uls
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Mejores Practicas

* Programa de ciberseguridad bien definido
y gestionado de forma centralizada para
todos los sitios industriales/OT

* Gobernanza clara con politicas,
procedimientos, metas y objetivos
concretos

* Liderazgo, recursos y presupuesto
dedicados

* Medicion continua del rendimiento y el
progreso para medir la eficacia y mejorar

* La ciberseguridad OT como elemento
fundamental para actualizaciones,
proyectos y decisiones de inversion

Honeywell
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Roberto Guerrero
OT Cyber Security Principal Sales Executive
Honeywell Connected Enterprise, Cybersecurity
|ose.querrero@honeywell.com

Mobile +1 210 840 4707
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