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1. Introducción
La vertiginosa evolución tecnológica y la acelerada 
digitalización de productos y servicios revelan 
nuevas oportunidades para las empresas y 
novedosas propuestas de valor para los individuos 
(Schwab, 2016). 

En este escenario de inestabilidades tecnológicas, 
sumados a los cambios y ambigüedades 
geopolíticas, el incremento de los marcos 
normativos globales, las exigencias cambiarias 
y retos macroeconómicos de las naciones, 
establecen el nuevo territorio de operaciones de 
los negocios internacionales que demanda una 
mirada estratégica distinta, que permita identificar 
las nuevas asimetrías de información y sobremanera 
anticipe movimientos discontinuos que modifiquen 
el statu quo vigente (Paloalto – NYSE, 2015).

Para la industria de petróleo y gas la situación no 
es diferente, como quiera que este segmento de 
negocio se encuentra en la mitad de las tensiones 
internacionales, por su valor estratégico en la 
generación de riqueza y como infraestructura crítica 
de las naciones que afecta su gobernabilidad. 
En este sentido, comprender la dinámica de las 
amenazas informáticas y los ataques cibernéticos 
por parte de los ejecutivos de esta industria, se 
vuelve relevante para comprender la incertidumbre 
que los impactos de este tipo de situaciones 
genera, para mantenerse informados sobre las 
acciones claves a realizar y particularmente contar 
con una monitorización activa de sus tendencias 
(Moraleda, 2014).

Bajo este contexto, el presente documento 
establece una ruta estratégica base para las 
compañías de petróleo y gas con el fin de movilizar 
los esfuerzos respecto de la ciberseguridad 
empresarial, que le permita establecer acciones 
concretas para evolucionar sus prácticas actuales 
de seguridad y control y desarrollar, en el mediano 
y largo plazo, capacidades claves que habiliten una 
postura de ciberseguridad proactiva que proteja 
y defienda el valor de los activos digitales críticos 
que la industria mantiene en el desarrollo de sus 
actividades de negocio.

Es importante anotar, que las propuestas detalladas 
en esta publicación responden a la dinámica de las 
buenas prácticas de ciberseguridad empresarial 
vigentes a la fecha y por lo tanto, no son sugerencia 
específica para las organizaciones del sector de 
petróleo y gas. En consecuencia, se entrega este 
aporte conceptual y práctico como una oportunidad 
para reflexionar y analizar los retos que enfrenta la 
industria en un entorno volátil, incierto, complejo 
y ambiguo (Johansen, 2009), y adicionalmente, 
digitalmente modificado.

Bienvenidos a explorar y refinar este mapa 
estratégico de la ciberseguridad empresarial, 
sabiendo que es sólo una excusa para detallar un 
territorio poco explorado y que aún se empieza 
descubrir y detallar.
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2. Motivaciones 
estratégicas
Movilizarse en los temas de ciberseguridad 
empresarial en el contexto de la industria de 
petróleo y gas, es entender la dinámica de la 
geopolítica global que afecta las diferentes 
variables económicas y sociales de los países 
con activos estratégicos como los hidrocarburos 
y productos conexos. La exigencia de mejores 
precios y la necesidad de mayores ingresos 
de las naciones, hacen de esta industria un 
eje fundamental para el mantenimiento de los 
equilibrios globales y los posicionamientos 
de las naciones y grupos económicos en el 
contexto internacional.

Bajo este contexto y la acelerada digitalización 
del mundo, se introducen aspectos novedosos 
en las operaciones de la industria petrolera, 
visibilizando infraestructura de operaciones que 
antes sólo era de dominio y control de redes 
cerradas y personal especializado en el uso y 
aseguramiento de sistemas de control industrial. 

La hiperconectividad y la necesidad de contar 
con información en tiempo real, para toma de 
decisiones estratégicas, lleva a tender puentes 
de conexión entre el mundo de control de 
operaciones y los sistemas de información 
corporativos, abriendo la posibilidad de nuevos 
retos técnicos y administrativos tanto para 
proveer información, como para proteger el 
valor de los activos digitales de la organización 
(Cloutier, 2016).

Así las cosas, la tendencia de lo “digital por 
defecto” es una condición necesaria de las 
organizaciones actuales. En este escenario, 
las empresas deben avanzar en un proceso de 
transformación digital (Rogers, 2016) donde 
deben repensar la manera como operan, la 
forma como exceden las expectativas de 
los clientes y sobre manera como crean y 
comunican el valor de los nuevos productos y/o 
servicios digitalmente modificados. 

Por tanto, las empresas de petróleo y gas como 
pieza angular de la dinámica geopolítica actual 
y dueña de parte de las infraestructuras críticas 
de un país, requiere comprender y estudiar 
en detalles los riesgos conocidos, latentes, 
focales y emergentes que esta nueva realidad 
le pone de manifiesto, para darle respuesta a 
los ejecutivos de primer nivel respecto del nivel 
de aseguramiento y resiliencia disponible frente 
a la inevitabilidad de la falla.

Las empresas del siglo XXI deben pasar de una 
vista operacional y táctica de la tecnología de 
información y comunicaciones, a una estrategia 
digital que reconecta los intereses de los 
grupos de interés con los retos empresariales, 
con el fin de reinventar la forma como se 
alcanzan los objetivos corporativos y cómo los 
clientes se convierten en el insumo fundamental 
de la acción estratégica (Rowsell-Jones, 2013). 

Lo anterior demanda de los cuerpos de dirección 
actuales tomar riesgos inteligentes, que permitan 
la mayor flexibilidad con la menor exposición; 
una ecuación que sólo es posible balancear 
cuando la organización entiende la falla como 
una inversión en el aprendizaje corporativo, 
como la capitalización de lecciones aprendidas 
y como una forma de hacer cosas distintas en el 
futuro (Scholtz, 2016; Scholtz, 2016b).
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3.1 Introducción
Cuando se habla de ciberseguridad empresarial se 
entiende como un conjunto de “nuevas prácticas 
de defensa y anticipación antes desconocidas 
y poco nombradas” con el fin de concretar la 
responsabilidad ejecutiva de los miembros de 
la junta directiva para entender y construir una 
estrategia corporativa que permita proteger y 
asegurar la resiliencia de las operaciones y la 
reputación de la empresa en el contexto de las 
amenazas digitales propias del ecosistema donde 
opera (Adaptado de Cano, 2015).

En este sentido, trazar una ruta estratégica que 
sirva de guía para la organización y su cuerpo 
de gobierno (Calleja y Rovira, 2015), requiere 
establecer un modelo base de prerrequisitos, 
fases y capacidades que permitan orientar las 
acciones pertinentes en las empresas respecto del 
reto de las amenazas digitales (Mcafee, 2016) que 
se advierten en el entorno considerando al menos 
cinco (5) riesgos estratégicos:

Riesgos claves en la ciberseguridad empresarial(1) 

3. Ciberseguridad empresarial: 
Una ruta estratégica para avanzar
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3.2  Marco de orientación 
directiva para la ciberseguridad 
empresarial

A continuación, se detalla el marco de acción
directiva que desarrolla una agenda estratégica
para concretar las capacidades requeridas para
enfrentar las amenazas digitales propias de las
empresas, en el escenario de un ecosistema
digital y el aumento de los productos y servicios
digitalmente modificados (Porter y Heppelmann,
2015).
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CAPACIDADES

Una capacidad es una habilidad para coordinar 
diferentes actividades que la organización sabe hacer 
muy bien y en la cual aprovecha un aprendizaje 
colectivo, que permite generar valor a sus grupos 
de interés. Por lo tanto, no es estática y evoluciona 
conforme la dinámica del entorno donde hace realidad 
(Adaptado de Prahalad y Hamel, 1990).

Particularmente en el contexto de la ciberseguridad 
empresarial una capacidad permite aumentar 
el nivel de proactividad y anticipación de una 
corporación frente a las amenazas digitales, así 
como su resiliencia frente a eventos inesperados o 
inciertos que afecten la imagen y las operaciones de 
una organización.

Bajo este enfoque se definen tres (3) capacidades 
básicas asociadas con la ciberseguridad 
empresarial: inteligencia, integración y 
cumplimiento, cada una de ellas interrelacionadas 
con el fin de brindar una ruta integrada de acciones 
que son requeridas para aumentar el nivel de 
preparación y anticipación requerido frente al 
escenario asimétrico de riesgos previamente 
comentado.

La inteligencia es una capacidad que busca 
desarrollar habilidades en la organización para 
explorar el entorno, detectar patrones de amenazas, 
anticipar eventos inesperados e influir en su 
ambiente para generar disuasión frente a posibles 
terceros no autorizados que quisieran comprometer 
la infraestructura tecnológica y de seguridad 
tecnológica disponible, así como el desarrollo de 
campañas que puedan generar acciones adversas 

contra la imagen y operaciones de la empresa.
Para avanzar en la evolución de esta competencia 
clave es necesario tener como prerrequisito datos e 
información de calidad. Es decir, se debe asegurar 
un ejercicio de depuración de los datos disponibles 
para motivar una correlación de eventos, que sea 
base para la analítica de datos y pronósticos, y 
así finalmente plantear el análisis de escenario 
claves que la empresa debe mantener en foco 
para anticipar sus movimientos en su entorno de 
negocios y en el contexto del ecosistema digital 
donde participa.

La integración es otra capacidad que busca 
motivar la coordinación de actividades en la 
dinámica de los procesos de la empresa. Para 
ello se requiere tener como prerrequisito personas 
con competencias (entendidas como saberes 
disponibles en las personas) técnicas y analíticas, 
que permitan desarrollar las prácticas de seguridad 
y control situadas en la dinámica de las relaciones 
de negocio y las actividades que la soportan.

La evolución de esta capacidad clave demanda una 
implementación base del concepto de defensa en 
profundidad centrada en los datos y las operaciones 
de la empresa, con el fin de mantener un control 
de acceso definido y verificado frente a lo que la 
organización ha decidido es importante. Una vez 
consolidado este ejercicio, se debe incorporar la 
vista de un servicio de un centro operaciones de 
seguridad (conocido por sus siglas en inglés SOC 
– Security Operation Center) con el fin de aumentar 
la plataforma de monitorización disponible con el 
fin de detectar y prevenir amenazas conocidas y 
latentes.

Finalmente, esta habilidad llega a su nivel más 
elevado cuando es posible adelantar simulación y 
pruebas de escenarios (Phadnis, Caplice y Sheffi, 
2016), que lo que buscan es validar las amenazas 
emergentes y crear las acciones preventivas que 
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anticipen los posibles impactos de la materialización 
de las mismas. Este ejercicio como el mencionado 
en la capacidad anterior, relacionado con el análisis 
de escenarios, requiere la participación clave del 
cuerpo de gobierno corporativo para que pueda 
visualizar la preparación resiliente de la empresa y 
sus responsabilidades frente a eventos inesperados 
que se pueden presentar en el futuro.

El cumplimiento como capacidad clave en la 
ciberseguridad empresarial es un compromiso de 
la empresa con la ética de los datos de los grupos 
de interés, un conjunto de acciones coordinadas 
disponibles en las regulaciones nacionales e 
internacionales que exigen de la organización una 
práctica homogénea asociada con estándares 
internacionales de seguridad y control, así como 
con la protección de datos personales, que 
aumentan la confianza de los terceros relacionados 
frente a las operaciones y negocios de la empresa.

Esta capacidad clave requiere como prerrequisito 
una cultura de seguridad y control claramente 
establecida, con el fin de que el desarrollo 
de las actividades en cada una de las fases 
de evolución prevista se puedan alcanzar los 
resultados esperados. Esto es, una adecuada 
gestión de controles de tecnología de información 
que respondan a las exigencias de supervisores 
nacionales e internacionales, que permita habilitar 
un marco de responsabilidad digital demostrada 
en el aseguramiento de prácticas de seguridad y 
privacidad, para finalmente alcanzar esa confianza 
digital (PwC, 2013) enraizada en los grupos de 
interés.

El cumplimiento más que ajustarse a una norma 
o regulación particular, debe ser una declaración 
empresarial frente al cuidado de los datos e 
información de sus grupos de interés, que permita 
tanto un control como uso adecuado en el ejercicio 
de los procesos de negocio de la empresa, 
así como oportunidades para las personas en 
compensación por compartir dichos datos con la 
organización.

FASES

Las fases son niveles de desarrollo que se van 
alcanzando de las capacidades previamente 
anunciadas. Las fases establecen tendencias 
de madurez alcanzadas en el desarrollo de las 
habilidades comentadas, con el fin de advertir cómo 
se debe ir avanzando en la consolidación de una 
capacidad particular. De esta forma, la inicialización 
será el nivel de desarrollo básico, la incorporación el 
intermedio y la consolidación el más avanzado.

Es importante anotar, que cada fase exige una 
sostenibilidad específica, pues sobre la anterior se 
basa el desarrollo de la siguiente. Así las cosas, 
no tener aseguradas las prácticas y resultados del 
nivel anterior implica un debilitamiento tanto de las 
capacidades claves como del valor previsto en el 
desarrollo del modelo.

Con la fase de inicialización podemos indicar 
que las empresas deben tener un nivel básico de 
prácticas en cada una de las capacidades. Es un 
ejercicio de revisión particular que busca validar 
el nivel de evolución actual de la organización 
frente a las capacidades. Si la corporación no 
logra tener los resultados establecidos para 
cada capacidad planteada, la promesa de valor 
prevista en la columna valor no será alcanzada 
de forma homogénea y habrá inestabilidades que 
comprometan los resultados previstos.

La incorporación se consolida como un ejercicio 
de coordinación entre las prácticas y los procesos 
de negocio de la empresa. No es suficiente tener 
una efectividad de controles de tecnología de 
información, si en la dinámica de los procesos no 
se entiende y conecta la necesidad de protección 
de la información, como un ejercicio de confianza 
imperfecta (Cano, 2016b), donde tanto personas, 
como procesos y tecnología tienen limitaciones 
y por tanto, se requiere el concurso de los tres 
para establecer el nivel de protección que la 
información demanda frente a los retos de la 
empresa y su entorno.

La consolidación implica una declaración y 
visibilidad de ejecutiva de la protección de los 
activos digitales de la empresa, de tal forma que la 
planeación y visualización estratégica del negocio 
cuenta con las lecturas de las amenazas digitales, 
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los escenarios y sus simulaciones, así como el compromiso con los clientes y sus datos, denominado 
responsabilidad digital corporativa (Cooper, Siu y Wei, 2015). En este punto, no sólo se han afinado y 
asegurado las prácticas previamente comentadas, sino que se hace parte de la agenda y capital político de 
los miembros de junta la exigencias y retos de la ciberseguridad empresarial.

Es importante anotar que las organizaciones podrán avanzar más rápido en una u otra capacidad y esto hará 
menos concreta la promesa de valor que se advierte al llegar a un nivel homogéneo de evolución o logro de la 
fase. Por tanto, se requiere que al menos dos (2) de las tres capacidades se encuentren desarrolladas en un 
nivel particular en el modelo para poder validar la percepción de valor sugerida en el mismo.

Finalmente es importante tener en cuenta que la percepción del valor estará íntimamente ligada tanto a los 
resultados que se tienen en cada fase, para cada capacidad, así como el nivel de visibilidad y reconocimiento 
ejecutivo que se le haya brindado a la ciberseguridad empresarial en el cuerpo colegiado de gobierno.

PRERREQUISITOS

Los prerrequisitos que se establecen en modelo son los fundamentos base que se requieren en cada una de 
las capacidades claves declaradas para desarrollar la agenda estratégica de la ciberseguridad empresarial. 
Es decir, aquellos aspectos que afectan el desarrollo y fortalecimiento de la capacidad a la que hacen 
referencia, pues de no contar con este aspecto no se advertirá un desarrollo homogéneo para concretar los 
resultados que se pretenden con el cumplimiento de la agenda detallada en el modelo.



En un mundo digitalmente modificado el flujo de 
la información empresarial y personal se imponen 
como una realidad que no puede ser ignorada 
por las organizaciones ni los individuos. En este 
sentido, los cuerpos de gobierno corporativo deben 
comprender que se advierte una dinámica de 
negocios que necesariamente pasa por el contexto 
de lo digital, de lo tecnológicamente modificado 
y que demanda servicios novedosos todos ellos 
basados en información (Kaplan, Bailey, O’Halloran, 
Marcus y Rezek, 2015).

La nueva era digital establece para las 
organizaciones una comprensión dinámica de 
las expectativas de los clientes, una acelerada 
convergencia tecnológica y sobre manera una 
postura resiliente que le permitan sobreponerse 
a las inesperadas olas de discontinuidad de 
cambios en el entorno que repiensan y destronan 
paradigmas previamente aceptados y probados 
(Porter y Heppelmann, 2014).

En este escenario, los cuerpos de gobierno deben 
asegurar la incorporación de nuevos miembros que 
comprendan y revelen las inestabilidades actuales 
o sugieran alteraciones futuras del entorno que 
afecten los planes corporativos en el mediano y 
largo plazo, o motivar espacios para concretar una 
“alfabetización digital” que confronte los modelos 
de negocio y percepciones del mundo de los 
directores actuales, con el fin de abrir las reflexiones 
a escenarios no sólo probables, sino posibles 
(KPMG, 2015). 

La nueva realidad de las empresas, ahora 
participantes de un ecosistema digital de negocios, 
demanda replantear las responsabilidades de los 
miembros de la junta directiva, no sólo frente a los 
riesgos propios del negocio del cual hacen parte, 
sino frente a las amenazas digitales que son fruto 
de la inevitabilidad de la falla, de la confianza 
imperfecta en las relaciones dentro y fuera de la 
organización y sobre manera del flujo masivo de 
información entre las empresas y las personas 
(Ernst & Young, 2013).

En consecuencia, tres (3) condiciones son 
necesarias para configurar un postura concreta 
y relevante de las juntas directivas frente a la 
ciberseguridad empresarial: deben ser confiables, 
vigilantes y resilientes (Deloitte, 2016). A 
continuación, se detallan de forma sencilla cada una 
de ellas y cómo hacerlas realidad en la dinámica del 
cuerpo colegiado.

La confiabilidad, implica establecer y 
mantener las capacidades fundamentales 
de la gestión de la seguridad, privacidad y 
control en la organización. Esto es, adelantar 
la gestión de riesgos, mantener una revisión 
y prueba de controles, así como motivar el 
cumplimiento de los estándares y regulaciones 
asociados con el tratamiento del ciber riesgo 
(Frappolli, 2015).

Esta confiabilidad en términos concretos en la 
junta directiva significa: (Adaptado de Deloitte, 
2016)
• La junta directiva y los ejecutivos 

empresariales (el nivel presidencias y 
vicepresidencia) se mantienen informados de 
los riesgos potenciales identificados en su 
sector de negocio y los potenciales impactos 
para la organización.

• La junta directiva cuenta con asesores 
o personal especializado, que conoce, 
entiende y comunica los retos de las 
tecnologías de información y los ciber 
riesgos.

• La junta directiva es responsable directa de 
la gestión de ciber amenazas, así como del 
seguimiento al desarrollo e implementación 
del programa de ciber riesgos de la 
empresa.

4. Ciberseguridad empresarial: 
Un llamado a la acción del gobierno 
corporativo
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 La vigilancia, implica reconocerse como 
parte de un ecosistema digital empresarial, 
con el fin de detectar violaciones y anomalías 
en el flujo de la información, a través de una 
mayor consciencia de sus relaciones con 
su entorno, esto es, cómo la empresa y sus 
operaciones afecta su ambiente y viceversa.

La vigilancia revisada en términos prácticos 
en el contexto de las juntas directivas implica: 
(Adaptado de Deloitte, 2016)
• La junta directiva evalúa y monitoriza el 

valor del ciber seguro contratado, con el 
fin de asegurar las mejores prácticas que 
disminuyan su exposición.

• La junta directiva y su equipo ejecutivo, 
asistido de personal especializado identifica 
posibles “cisnes negros” o situaciones 
inciertas de riesgo, que permitan anticipar y 
evitar momentos no deseados, con potencial 
catastrófico.

• La junta directiva desarrolla de forma 
periódica una referenciación externa 
respecto del programa de gestión del ciber 
riesgo.

 

La resiliencia, es la habilidad para retornar 
rápidamente a la normalidad de las 
operaciones y reparar los daños ocasionados, 
luego de un inevitable ciber ataque. Esto 
es, hacer de la inevitabilidad de la falla, una 
oportunidad para asumir los efectos de un 
ciber ataque y construir una vista mejorada 
de la defensa activa de la empresa desde el 
negocio hacia las tecnologías de información.

La resiliencia practicada de forma específica 
por la junta directiva exige: (Adaptado de 
Deloitte, 2016)
• Compartir información con el sector de su 

industria, centros de análisis independientes, 
agencias del gobierno, instituciones 
académicas y firmas de investigación, para 
mantener una vista global de cooperación 
y resistencia conjunta con los actores del 
ecosistema digital empresarial.

• La junta directiva motiva la participación 
activa de la empresa en las simulaciones 
y entrenamientos frente a ciber ataques, 
promovidos por su sector de negocio y 
agencias del gobierno.

• Asegurar que las terceras partes que hacen 
parte de su cadena de operaciones, han 
sido entrenadas en los ciber riesgos de la 
empresa y han incorporado estas prácticas 
en su operación diaria.

 

Si bien pueden existir muchas más declaraciones 
específicas para cada una de las condiciones 
claves enunciadas, al menos las detalladas, 
establecen un punto base de reflexión, que le 
permita ahondar a cada cuerpo colegiado la 
realidad de ciber riesgo y la amenaza real de un 
inevitable ciber ataque (Deloitte, 2016).

En la medida que estas condiciones se 
desarrollen armónicamente en la junta directiva 
y su práctica se vuelva parte de la agenda de 
estos ejecutivos, la madurez y preparación de la 
empresa frente a un eventual ciber ataque será 

mayor, particularmente porque desde la vista 
directiva comparten un lenguaje común frente 
a esta realidad, que les permite hablar honesta 
y abiertamente generando un entendimiento 
común que se integra al ejercicio estratégico de la 
empresa (Cano, 2016).

En este sentido, las juntas directivas deben 
mantener una vista sistémica de los impactos 
de un posible ciber ataque, pues sólo así es 
posible identificar, aprender y entender desde la 
inevitabilidad de la falla, los ciber riesgos como 
fundamento de la práctica directiva moderna.
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