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YPF desarrollo jornadas
de concientizacion sobre
Ciberseguridad

Siguiendo con el compromiso de difundir y concientizar sobre la importancia de la
Ciberseguridad, la Gerencia de Seguridad de la Informacion de YPF llevo a cabo junto

a la Asociacion Regional de Empresas del Sector Petréleo, Gas y Biocombustibles

en Latinoamérica y el Caribe (ARPEL) un seminario abierto y tres talleres privados para
profesionales y altos ejecutivos de la compania, los cuales tuvieron lugar del 31 de julio al 2 de
agosto en Torre Madero.

La acelerada incorporacion de la cuarta revolucion industrial y de los productos y/o servicios
digitalmente modificados, establecen retos no solamente para las naciones, sino que también
para las organizaciones.

Se ponen a prueba los modelos de riesgos y controles en medio de un entorno volatil, incierto,
complejo y ambiguo, ahora frente al reto de la resiliencia digital como nuevo normal de las
empresas del siglo XXI.

En este escenario, dichas actividades tuvieron como objetivo concretar un entendimiento
base sobre el reto que demanda la Ciberseguridad para las organizaciones que aspiran a ser
protagonistas de las nuevas exigencias de los negocios digitales.

Durante las tres jornadas fueron abordadas distintas tematicas como ser:

* Presentacion del white paper de ARPEL titulado “Ruta estratégica de la ciberseguridad
empresarial”.

» Marcos de trabajo actuales en ciberseguridad: NIST, ISA/IEC 62443, 1ISO27000,
CCDCQOE, etc.

* Riesgos claves relevantes para la ciberseguridad empresarial.
+ Practicas emergentes en ciberseguridad empresarial.
» Ciber-Resiliencia en las organizaciones.

« El riesgo de Cyber en los mercados internacionales de reaseguro, tratamiento y tendencias
de cobertura.
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Los talleres internos realizados los
dos primeros dias fueron liderados
por el experto Jeimy Cano,

Profesor Asociado en la Escuela de
Administracion de la Universidad del
Rosario, Bogoté, Colombia. Cano

es Ingeniero y Magister en Ingenieria
de Sistemas y Computacion por la
Universidad de los Andes, y cuenta
con mas de 20 anos de experiencia
como académico y profesional en
seguridad de la informacion, auditoria
de TI, delitos informaticos, privacidad
y temas convergentes en Colombia y
Latinoamérica.

Asimismo, es autor del documento
de ARPEL “Ruta estratégica de la
ciberseguridad empresarial”.

@ Descargue el documento

La actividad del primer dia tuvo como fin reflexionar e indagar
sobre la practica actual de la Ciberseguridad Industrial
en YPF, y contd con la participacion de los responsables
técnicos de la operacion de activos industriales de distintos
negocios ademas de integrantes de la Gerencia de
Seguridad de la Informacion.

En este primer taller se realizaron dos sesiones de trabajo
(mahana y tarde) y se armaron equipos de cinco personas
cada uno. Al finalizar, tuvo lugar una puesta en comun de las
principales ideas trabajadas, motivando un andlisis detallado
que permitio obtener conclusiones concretas y practicas.

Al dia siguiente, se llevo a cabo el taller dirigido al CEO,
Vicepresidentes de la compainia y Gerentes Ejecutivos
bajo el nombre “Fundamentos, responsabilidad y riesgos
clave de la ciberseguridad empresarial en la industria
de petrdleo y gas”.

En tanto, en la tarde se desarroll6 el tercer taller
orientado al Comité de Auditoria, Comité de Riesgos
y Directores. En este caso los temas abordados

fueron: Convergencia tecnoldgica de los mundos IT y

OT; Fundamentos, responsabilidad y riesgos clave de la
ciberseguridad, y Ciber riesgos.
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https://arpel.org/library/publication/478/

Como cierre de las actividades realizadas con el fin de concientizar y al mismo tiempo promover
un mayor entendimiento sobre la Ciberseguridad, se realizd el 2 de agosto el Seminario
“Fundamentos de la Ciberseguridad Industrial”, el cual cont6 con la asistencia de mas de
100 profesionales del sector y autoridades gubernamentales locales.

La jornada, que contd con el apoyo de Kaspersky
Lab y Honeywell, comenzé con la charla titulada
“Practicas emergentes en ciberseguridad
empresarial y la importancia en la agenda de la
alta direccién”, a cargo de Jeimy Cano.

La agenda continud con las siguientes exposiciones:
-“Ciber-Resiliencia en las Organizaciones”, por
Julio Ardita, fundador y Director de Tecnologia de
CYBSEC desde 1996. Ardita posee mas de 22 anos de
experiencia practica en seguridad de la informacion.
-“Evaluacién de situacioén inicial - cdémo elegir un
ciber estandar”, por Francisco Souto, Gerente de

Desarrollo de Negocios para Ciberseguridad en Honeywell.

-“Ciberseguridad Industrial: nuevos riesgos y

desafios estratégicos”, por Andrés Giarletta,
responsable de Ingenieria para el Cono-Sur en
Kaspersky Lab.

-“El riesgo de Cyber en los mercados
internacionales de reaseguro, tratamiento y
tendencias de cobertura”, por Natalia Char, Gerente
Regional Latinoamérica para productos de Lineas
Financieras en Willis Towers Watson, y Jesus Gonzalez,
de Cyber Aon Risk Solutions, enfocado exclusivamente
en cobertura de riesgos cibernéticos.

El panel de cierre titulado “Aceptando el cambio industrial
4.0. Prevencion y Proactividad” estuvo a cargo de Hernan
Vazquez, Gerente de Informéatica de ARPEL; Ph.D, CFE
Jeimy Cano, y Brian O'Durnin, CISO de YPF
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RESUMEN DE JEIMY CANO SOBRE ACTIVIDAD EN YPF
Y CONTENIDOS DESTACADOS DE ORADORES DEL
SEMINARIO

A continuacién compartimos un breve resumen elaborado por Jeimy Cano

acerca de las actividades realizadas en YPF.

Luego, le sigue una seleccion de los contenidos expuestos por los
disertantes del Seminario “Fundamentos de la Ciberseguridad

Industrial”.

RESUMEN DE TALLERES Y
PRESENTACION EN EL EVENTO

Por Jeimy Cano

La realizacion de los talleres realizados en YPF sobre
ciberseguridad empresarial, establecen un marco de
reflexion para los participantes, habida cuenta que
permite fundar un lenguaje comun que habilita conectar
diferentes vistas e intereses de los negocios de la
cadena de la industria de petrdleo y gas.

Durante el desarrollo de los talleres se presentaron

los fundamentos de la ciberseguridad empresarial,
concretando tanto la vista del concepto de “Security”,
asi como el de “Safety”, para introducir el reto de

la resiliencia como nueva frontera de la practica de

la ciberseguridad en las empresas. Mientras en la
actualidad, la seguridad de la informacion se concentra
en la proteccion de los activos de informacion, la
ciberseguridad empresarial se concentra en el negocio y
Su capacidad para sobrevivir a interrupciones conocidas
e inesperadas, con el fin de salvaguardar la continuidad
de las operaciones y la reputacion de la organizacion.

En este gjercicio la perspectiva del riesgo frente a la
proteccion bien sea de la informacion o el negocio,

se actualiza. Se pasa de un entendimiento natural del
riesgo como situacion a controlar y mitigar, a una donde
el riesgo se debe comprender, con el fin de abrirse a

posibilidades para capitalizar las oportunidades que
subyacen en este. Es una apuesta para concretar
acciones diferentes desde el entendimiento de los
umbrales de riesgo acordados con los ejecutivos de
la empresa y movilizar acciones que creen valor en
lugares antes inexplorados.

Asumir la incertidumbre de los nuevos escenarios

y retos empresariales de la industria de petroleo

y gas, supone adelantar simulaciones, prototipos

y escenarios con el fin de acelerar los entornos
inciertos y aprender rapidamente de lo que estos
gjercicios sugieren tanto a la organizacion como a
los participantes de los talleres. De igual forma, con
la presentacion de los marcos actuales de gestion
de la ciberseguridad disponibles, se establecieron
referentes base de andlisis y revision que permiten
a los participantes comparar sus practicas
actuales para advertir como pueden enriquecer sus
apuestas actuales.

Un programa de ciberseguridad empresarial debe
estar concebido desde cuatro axiomas de disefio,
los cuales deben nutrir cada una de las actividades
planteadas, para corresponder con el desafio de
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la resiliencia, como objetivo final del ejercicio de la
ciberseguridad en las empresas. Los principios de
diseno son:

e Asuma que un atacante inteligente podria superar
todas las medidas defensivas

e Disene defensas para detectar y demorar los ataques

¢ |Incluya niveles de defensa para contener los ataques y
proveer redundancia en la proteccion

e Use defensas activas para capturar y repeler los
ataques después que inician y antes que tengan éxito

Seguidamente, se presentan los cinco riesgos

estratégicos claves de la ciberseguridad empresarial
(geopolitico, regulatorio, reputacion, crimen organizado,

discontinuidad tecnoldgica), detallados en el “White

Paper” de ARPEL denominado “Ruta estratégica de la
ciberseguridad empresarial. Un marco de orientacion
directiva”, los cuales son desarrollados y comentados como
fundamento de la manera como la organizacion debe
asumir el reto de alcanzar la resiliencia digital en el contexto
de un mundo volétil, incierto, complejo y ambiguo.

Finalmente, la presentacion efectuada en el evento
abierto al publico sobre ciberseguridad empresarial
organizado por ARPEL, se desarrollan tres momentos
claves uno de tendencias a la fecha donde introduce

el concepto de “densidad digital”, otro de conceptos
basicos y finalmente uno adicional de actualizacion

de “herramientas metodoldgicas” requeridas para
explorar y retar el ejercicio de construir una distincion
de ciberseguridad empresarial novedosa y ajustada a la
inestabilidad de los cambios actuales y futuros.

Seleccion de contenidos del Seminario

“Fundamentos de la Ciberseguridad Industrial”

Practicas emergentes en ciberseguridad empresarial y
la importancia en la agenda de la alta direccién

Ph.D, CFE Jeimy Cano
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Ciber-Resiliencia en las Organizaciones
Julio Ardita | CYBSEC

Evaluacién de situacion inicial - como elegir un ciber estandar
Francisco Souto | HONEYWELL

Ciberseguridad Industrial: nuevos riesgos
y desafios estratégicos
Andres P Giarletta | KASPERSKY LAB

ATENCION A LA BRECHA: CIBERSEGURIDAD
INDUSTRIAL CON KASPERSKY LAB
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http://media.arpel2011.clk.com.uy/kas/whitepaper.pdf

El riesgo de Cyber en los mercados
internacionales de reaseguro, tratamiento
y tendencias de cobertura

Natalia Char | WILLIS GROUP

Jesus Gonzalez | CYBER AON RISK SOLUTIONS

Andrea Baldassarre | Gerente de Gestion del Riesgo, YPF

Natalia Char | WILLIS GROUP

Jesus Gonzalez | CYBER AON RISK SOLUTIONS
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